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1. PARTILE CONTRACTANTE:

MUNICIPIUL SIGHISOARA, cu sediul in Sighisoara str. Piata Muzeului nr. 7, bloc -, sc. -, apartament -,
sector/judet Mures, numar de telefon: 0265.771.280, numér de fax 0265.771.278, cod unic de inregistrare/ cod
de identificare fiscald 5669309, reprezentatd de Ioan-Iulian SIRBU in calitate de Primar, denumitd in continuare
Beneficiar,

Si

CERTSIGN S.A., cu sediul social in Bucuresti, Sos. Oltenitei nr. 107 A, clddirea C1, etaj 1, camera 16, sector 4,
inregistratd la Registrul Comertului sub nr. J40/484/17.01.2006, cod de identificare fiscald RO18288250, cont
.bancar cu cod IBAN ROS0OBRDE410SV91167344100 deschis la BRD Sucursala Calderon, cont bancar cu IBAN
'RO89RZBRO000060007573036 deschis la Raiffeisen Bank SMB, cont bancar cu IBAN
RO04BUCU1112231585020RON deschis la Alpha Bank, cu cont bancar RO15 OTPV 1100 0015 2162 RO01 deschis
la OTP Bank Romania SA, S.M.B., reprezentatd de DI. Adrian Floarea, in calitate de Director General, denumita
in continuare Prestator.

2. DEFINITII

e Subiect - o persoana juridica, viitor titular al unui certificat digital.

» Beneficiar - Persoana juridica care incheie un acord contractual cu certSIGN pentru emiterea de certificate
pentru Subiect, in conformitate cu Regulamentul UE No. 910/2014 (EIDAS).

» Persoana desemnatd - persoana fizicd imputernicitd s3 reprezinte Subiectul in relatia cu certSIGN si sa
semneze ,Termeni si Conditii privind furnizarea de servicii de incredere pentru certificate digitale calificate
stocate pe dispozitiv criptografic securizat pentru sigiliu electronic” in numele Subiectului si sa indeplineasca
celelalte formalitdti necesare emiterilor certificatului digital pentru sigiliu electronic (reprezentant legal sau
conventional);

o Codul de Practici si Proceduri al Autoritatii de Certificare certSIGN Qualified 2023 RSA CA (,,CPP")
- reprezintd ansamblul de practici si proceduri care guverneaza furnizarea si utilizarea serviciilor de incredere
pentru certificate digitale calificate, disponibile la adresa https://www.certsign.ro/ro/document/certsign-
qualified-2023-rsa-ca-cod-practici-si-proceduri/;

s Termeni si Conditii privind furnizarea de servicii de incredere pentru certificate digitaie calificate
pentru sigiliu la distantd (,, T&C”) - reprezintd termenii si conditiile referitoare la furnizarea serviciilor de
incredere, in conformitate cu legile aplicabile, disponibile {a https://www.certsign.ro/ro/document/certsign-

qualified-2023-rsa-ca-termeni-si-conditii-pentru-sigilii-la-distanta/.

3. OBIECTUL CONTRACTULUI
Obiectul prezentului contract constd in prestarea de servicii de incredere, astfel:

Element achizitionat Cantitate Valoare
(bucati) (RON fara TVA)

] Certificat calificat pentru sigiliu electronic cu valabilitate 1 an o

X Certificat calificat pentru sigiliu electronic cu valabilitate 2 ani 1 1,243

U Certificat calificat pentru sigiliu electronic cu valabilitate 3 ani

[ Pachet anual servicii semnare electronica si marcare temporald

3.000 2,088

Valoare Totala RON fara TVA 3,331
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4. PROFILUL CERTIFICATELOR!
4.1. Date obligatorii2

Nr. crt. 1) Nume organizatie 2) Identificator 3)Tara 4) E-mail*
organizatie?
1. MUNICIPIUL SIGHISOARA 5669309 Romania contact@primaria
sighisoara.ro

4.2. Persoana desemnata:
1) Nume 2) Prenume 3) Telefon
| Sirbu Ioan-Iulian 0740171318

5. DURATA CONTRACTULUI
Prezentul contract intra in vigoare la data semnarii sale de catre ambele parti si produce efecte pe intreaga
perioada de valabilitate a certificatului.

6. MODALITATEA DE PLATA
Pretul in RON se plateste prin virament bancar in contul prestatorului dupa primirea facturii fiscale.

7. OBLIGATIILE BENEFIARULUI
Beneficiarul are urmatoarele obligatii:
(@) sa respecte prevederile prezentului contract;
(b) sa ia cunostintd de prevederile T&C si CPP;
(c) sa achite contravaloarea prestatiilor conform prevederilor din prezentul contract;
(d) sa comunice certSIGN informatii referitoare la Subiect si Persoana desemnata;
(e) sa asigure faptul ca Subiecul prin Persoana desemnatd va lua cunostintd de prevederile T&C si CPP, parti
integrante ale prezentului contract si cd va folosi certificatul si oricare alte servicii furnizate de certSIGN numai
in concordanta cu prevederile legale in materie, cu T&C si CPP;
(f) sa furnizeze catre certSIGN date corecte la inregistrarea cererii de certificat si sd informeze Subiectul si
Persoana desemnatd cu privire la transmiterea acestor date catre certSIGN in vederea prestérii serviciilor care fac
obiectul prezentului contract;
(g) sa informeze Subiecul cu privire la utilizarea datelor mentionate la art.4.1. de mai sus pentru a crea si a pune
la dispozitia publicului Registrul de certificate in forma electronica, in vederea furnizarii serviciului;
(h) sa foloseasca aplicatiile software recomandate de CERTSIGN;
(i) sa foloseasca certificatul digital emis de Autoritatea de Certificare certSIGN Qualified 2023 RSA CA cu:

o OID 1.3.6.1.4.1.25017.3.1.3.4.1 Cu QSCD si cheie generata si stocata de certSIGN pentru sigiliu la

distanta

in concordanta cu ariile de aplicabilitate si restrictiile stabilite prin CPP;
(j) sa cear3, de indatd, certSIGN revocarea certificatului, atunci cadnd s-au pierdut datele de creare a sigiliului
electronic sau cand are motive sa creadd cd datele de creare a sigiliului electronic au ajuns la cunostinta unui tert
neautorizat sau imediat ce informatiile esentiale cuprinse in certificat nu mai corespund realitatii;
(k) sa respecte prevederile CPP;
() Beneficiarul/Subiectul este responsabil cu privire la continutul si natura documentelor pe care se va aplica
sigiliul electronic calificat.
(m) Prin semnarea prezentului contract, intelege si este de acord ca certSIGN sd publice certificatul in Registrul de
certificate imediat dupa ce il emite.

! Pentru un numar mai mare de utilizatori, va fi folositd o listd ce va fi anexatd prezentului contract.
2 Se completeaza cu litere mari.
3 Dacé firma este platitoare de TVA, se va completa codul de TVA; daca firma nu este pldtitoare de TVA, se va completa codul
CUI sau CIF, dupa caz.
4 Se va completa adresa de e-mail a firmei.
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(n) Prin semnarea prezentului contract, ia cunostintd ca certSIGN va pastra o copie a actului de identitate al
Persoanei desemnate in vederea procesarii informatiilor necesare exclusiv emiterii certificatului digital calificat.

(o) sa transmitd entitatilor terte care se bazeaza pe certificatele calificate ca acestea sunt emise si utilizate in
conformitate cu CPP;

(p) sa respecte toate drepturile de autor, conexe, patrimoniale, de proprietate intelectuald, ale certSIGN, precum si
aplicatiile, programele, denumirile, marcile acesteia, sa le protejeze impotriva oricaror accesari, utilizari sau dezvaluiri
de cdtre/catre terte persoane si sa apere si sd despagubeascd certSIGN pentru orice incalcari aduse din culpa sau
neglijenta sa.

Orice nerespectare de catre Beneficiar/Subiect a obligatiilor prevazute in acest contract, in T&C si CPP va fi consideratd
o incalcare a prezentului contract.

8. OBLIGATIILE CERTSIGN

.certSIGN are urmatoarele obligatii:

‘(a) sa furnizeze produse si servicii de incredere, s3 elibereze certificatul digital in termen de 5 (cinci) minute de
la momentul autorizarii procesului de aplicare a sigiliului electronic si marcii temporale, dupd identificarea
Subiectului si a Persoanei desemnate, si inregistrarea datelor in sistemul Prestatoruiui;

(b) sa respecte prevederile Regulamentului European 910/2014 in vigoare, precum si legislatia nationald de
punere in aplicare, in legatura cu serviciile furnizate;

(c) sa respecte prevederile prezentului contract, ale T&C si CPP;

(d) sa asigure securitatea propriilor sisteme informatice utilizate pentru oferirea serviciilor de incredere, folosind
practici recunoscute in domeniu si recomandate de standarde aplicabile.

(e) certSIGN are obligatia sa revoce orice certificat in conformitate cu CPP. certSIGN il va informa de urgentd
pe Subiect despre revocarea certificatului, impreund cu motivele care au stat la baza deciziei sale. certSIGN va
inscrie revocarea certificatului in Registrul de certificate.

(f) In cazul compromiterii cheilor Autoritatii de Certificare care a emis certificatul Subiectului, certSIGN are
obligatia sa revoce certificatul(e) in conformitate cu CPP.

9. Acceptarea certificatelor.

Certificatul este considerat acceptat de catre Subiect in momentul primei utilizéri a acestuia in aplicatia sau platforma
de semnare. Acceptarea certificatului este o decizie unilaterala a Subiectului, anterior utilizarii lui in efectuarea oricarei
operatii criptografice.

10. CONFIDENTIALITATE

a. ,Informatii Confidentiale” inseamna orice date si/sau informatii, indiferent de natura acestora, dezvaluite in mod
direct si/sau indirect de catre o Parte celeilalte pe periocada contractului, precum si datele si/sau informatiile despre
care Partile iau cunostintd si/sau la care au acces in timpul/ca efect al executdrii prezentului contract, inclusiv parti
si/sau copii (inclusiv copii ale partilor) ale datelor si/sau informatiilor si/sau derivate ale acestora, indiferent de modul
in care au fost dezvéluite datele si/sau informatiile (in scris, verbal, prin transmitere electronicd de date sau prin orice
alt mijloc), indiferent de suportul in/pe care sunt cuprinse/transmise datele si/sau informatiile si indiferent daca este
specificat sau nu ca acestea sunt confidentiale.
b. Partile se obliga sa foloseascd Informatiile Confidentiale doar in vederea indeplinirii obligatiilor asumate conform
prezentului contract si sa protejeze si sa pastreze aceste Informatii Confidentiale ca strict confidentiale
c. Partile se obligd, ca pe toata durata contractului si dupd incetarea acestuia, pe o perioada de 5 ani (numitd in
continuare perioada de confidentialitate), sd nu dezvaluie si sd nu transmitd, sub nicio forma si prin niciun mijloc,
direct sau indirect, pentru niciun motiv, catre nicio tertd parte Informatiile Confidentiale, s nu le vanda si/sau cedeze,
sa nu le foloseasca in relatia cu terte parti, s& nu le utilizeze direct sau indirect, in folosul propriu sau al unei terte
parti, s nu permitd accesul niciunei terte parti la Informatiile Confidentiale.
d. Partea care primeste informatiile se obligd, ca pe perioada de confidentialitate, dezvéluirea de Informatii
Confidentiale sa@ se faca doar cdtre angajatii care sunt implicati in executarea prezentului contract si doar atat cat
este necesar pentru indeplinirea acestui scop. Partea care primeste se obligd ca angajatii s& semneze angajamente
de confidentialitate care oferad cel putin acelasi grad de protectie a Informatiilor Confidentiale ca si prezentul capitol.
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e. Partea care Primeste informatiile este responsabild pentru modul de asigurare a securitatii informatiilor
confidentiale atat din punct de vedere al mijloacelor folosite in acest scop, cat si pentru faptele si actele angajatilor,
prepusilor, colaboratorilor si reprezentantilor s3i si pentru orice incdlcare a acestor obligatii de catre acestia.

f. Informatiile Confidentiale nu vor fi considerate drept informatii publice doar pentru cd anumite caracteristici,
componente si/sau diferite combinatii aferente sunt si/sau devin publice.

g. Partea care primeste nu are niciun drept, de nicio naturd, asupra Informatiilor Confidentiale, cu exceptia dreptului
de a folosi aceste Informatii Confidentiale in vederea executarii prezentului contract si nicio dispozitie a contractului
si/sau a oricdrui alt document nu va fi interpretatd in sensul transmiterii sau conferirii vreunui drept cdtre Partea care
primeste cu privire la Informatiile Confidentiale.

h. Nerespectarea prezentei obligatii de cdtre o Parte da dreptul celeilalte Parti sa rezilieze contractul si sa ceard plata
de daune interese la valoarea prejudiciului patrimonial direct, creat si dovedit.

11. PRELUCRAREA DATELOR CU CARACTER PERSONAL

11.1. Fiecare Parte, atunci cand va divulga celeilalte Parti date cu caracter personal privind angajatii/reprezentantii
s3i in scopul negocierii, semnarii si executdrii contractului (,Scopul”), se va asigura cd va divulga numai informatiile
necesare acestui scop.

11.2. Fiecare Parte va solicita celeilalte P&rti numai datele cu caracter personal necesare realizarii Scopului si, in
ma&sura in care existd alt scop pentru care solicitd datele cu caracter personal, va justifica aceastd solicitare furnizénd
informatiile impuse de legislatia aplicabild, respectiv de art. 14 din Regulamentul nr. 679/2016 si/sau de orice articol
sau norma care inlocuieste sau completeaza aceste prevederi.

11.3. Angajatii/reprezentantii Beneficiarului pot afla informatii despre prelucrarea datelor persconale efectuatd de
Prestator pentru realizarea Scopului din documentul ,Politica de confidentialitate” disponibil la
https://www.certsign.ro/ro/politica-de-confidentialitate/.

11.4. Datele cu caracter personal ale Persoanei desemnate sunt prelucrate de Prestator in conformitate cu nota de
informare disponibild la https://www.certsign.ro/ro/nota-de-informare-gdpr-pentru-servicii-de-incredere/.

11.5. Fiecare Parte care divulg date personale ale angajatilor/reprezentantilor sdi se asigura ca a furnizat acestora
informatiile prevazute la art. 13-14 din Regulamentul nr. 679/2016 si/sau din orice articol sau norma care inlocuieste
sau completeaza aceste prevederi.8.6. Pentru evitarea oricarui dubiu, Partile iau cunostinta si convin ca fiecare Parte
determind, in mod independent, scopurile si mijloacele de prelucrare a datelor cu caracter personal in legaturd cu
prezentul contract.

11.6. Fiecare Parte isi asuma in mod independent responsabilitatea privind prelucrarea datelor cu caracter
personal. Incéicarea de cétre o Parte a prevederilor prezentului contract precum si a prevederilor Regulamentului nr.
679/2016 si a normelor general obligatorii adoptate in legatura cu protectia datelor cu caracter personal, nu poate fi
apreciata ca o incdlcare comund si nu poate genera raspunderea solidara fatd de persoana sau autoritatea care
constata aceasta incalcare.

12. INCETAREA CONTRACTULUI

Prezentul contract inceteazd, de drept, prin ajungerea la termen, acordul partilor, reziliere, denuntare de catre
Beneficiar, revocarea tuturor certificatelor digitale emise in baza prezentului contract. Partea care invoca
incetarea contractului va notifica celeilalte parti cauza de incetare cu 30 zile calendaristice inainte de data la care
incetarea urmeaza sa-si produca efectele, cu exceptia cazului in care intervine revocrea tuturor certificatelor, caz
in care termenul de notificare va fi de 24 de ore de la data revocdrii ultimului certificat digital. Incetarea
contractului nu va avea niciun efect asupra obligatiilor deja scadente intre parti.

13. EFECTELE REVOCARII CERTIFICATULUI

13.1. Revocarea certificatului digital, indiferent de motiv, nu duce la restituirea pretului sau la o reemitere
gratuita a acestuia.

13.2. Dupa revocarea din orice motiv a certificatului digital, Beneficiaru! si Subiectul nu vor mai avea dreptul
sa il foloseasca.
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14. RASPUNDERI CONTRACTUALE

14.1. In caz de neexecutare sau de executare necorespunzatoare a oricareia dintre obligatiile contractuale
asumate, partea prejudiciata va fi in drept a solicita partii in culpa, plata de daune-interese, la valoarea
prejudiciului direct si patrimonial creat si dovedit.

14.2. Prin exceptie de la alineatul anterior, certSIGN nu raspunde in niciun fel pentru prejudiciile cauzate de
furtul sau deteriorarea suporturilor materiale ale certificatelor digitale, folosirea neautorizatd a acestora sau
pentru orice fel de neglijentd a Subiectului/Persoanei desemnate in pastrarea si utilizarea acestora ori in cazul in
care datele prezentate de Subiect si/sau de Beneficiar ori Persoana desemnata sunt false, inexacte, incomplete
sau expirate sau sunt prezentate acte de identitate false. De asemenea, certSIGN nu raspunde pentru daunele
suportate de Beneficiar sau terti provocate de utilizarea certificatelor emise de certSIGN de catre Subiect.

14.3. In m&sura permis3 de lege, niciuna dintre pdrti nu poate fi obligatd la plata de daune pentru prejudicii
indirecte, beneficiul sau profitul nerealizat, pierderi de afaceri, clienti sau date.

)14.4. In orice caz réspunderea certSIGN va fi limitatd la 200 euro pentru fiecare certificat. R&spunderea totald
a Prestatoruiui nu va depasi 10.000 euro pentru acoperirea prejudiciilor produse indiferent de numarul de
certificate sau numarul de persoane afectate.

14.5. certSIGN garanteazd cd certificatele sunt emise in conformitate cu standardele in domeniu si cu
Regulamentul 910/2014 conform listei prestatorilor calificati de servicii care se gaseste |la
adresa https://webagate.ec.europa.eu/ti-browser/#/.

certSIGN nu poate garanta validarea automat3 pe toate sistemele de operare sau aplicatiile client daca acestea
nu fac verificarea in conformitate cu lista de incredere aratata mai sus.

14.6. In cazul rezilierii contractului pentru neindeplinirea obligatiilor contractuale din culpa Beneficiarului,
certSIGN va revoca toate certificatele operationale care fac obiectul prezentului Contract.

15. FORTA MAJORA. CAZUL FORTUIT

15.1. Partile prezentului acord nu vor fi raspunzdtoare pentru neexecutarea fa termen si/sau in mod
corespunzator, total sau partial, a oricareia din obligatiile care le incumba in baza prezentului contract, daca
neexecutarea obligatiei respective a fost urmarea unui caz de forta majora sau caz fortuit.

15.2. Seintelege prin caz de fortd majord acel eveniment imprevizibil si de neinldturat produs ulterior perfectarii
contractului.

15.3. Se intelege prin caz fortuit imprejurarea relativ imprevizibild si relativ invincibila, neavand caracter
extraordinar, precum: grevele, restrictiile legale, nefunctionarea retelelor de internet, alte asemenea evenimente.
15.4. Partea care invocd vreunul din evenimentele mai sus mentionate este obligatd sa-1 aducd la cunostinta
celeilalte Parti in cel mult 5 (cinci) zile de la producerea acestuia si sa& probeze ulterior prin documente justificative
emise de autoritatile competente.

15.5. Partea contractanta care a fost impiedicatd sd-si execute obligatiile datorita celor stipulate la pct. 15.2.si
15.3. va continua sa-si execute obligatiile dupa incetarea respectivului eveniment.

15.6. Daca evenimentele mentionate la pct. 15.2. si 15.3. dureazd mai mult de 30 (treizeci) de zile
calendaristice, prezentul contract se considera incetat de drept, fara a mai fi necesara indeplinirea vreunei alte
formalitati.

15.7. Forta majora si cazul fortuit exonereaza partile contractante de indeplinirea obligatiilor asumate prin
prezentul contract, pe toata perioada in care acestea actioneaza.

16. SOLUTIONAREA LITIGIILOR

Litigiile de orice fel decurgdnd din derularea prezentului contract se vor solutiona pe cale amiabild sau, in caz de
nereusita, vor fi supuse solutionarii instantelor judecadtoresti, de la sediul CERTSIGN, in conformitate cu legislatia
romana in vigoare.

17. DREPTURI DE AUTOR. PROPRIETATE INTELECTUALA
17.1. Drepturile de autor si conexe aferente documentatiilor tehnice, serviciilor si produselor rezultate din

TnEE

putea fi folosite decat cu acordul scris al acesteia.
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17.2. Toate drepturile de autor si conexe, de proprietate intelectuala asupra produselor, serviciilor, aplicatiilor,
proiectelor, specificatiilor, diagramelor, machetelor, modelelor industriale, schemelor logice, schemelor
proceselor tehnologice, programelor de calculator, numelor, marcilor, logo-urilor, materialelor de promovare etc
apartinand uneia dintre Parti si folosite in realizarea obiectului Contractului vor ramane in proprietatea acestei
Parti si nu vor face obiectul niciunui transfer intre Parti si nu vor putea fi folosite decat cu acordul scris al Partii
care le detine.

17.3. Beneficiarul nu este indreptatit si nici nu va permite oricarei alte persoane decompilarea, dezasamblarea,
reconstituirea prin inginerie inversa, in orice alt mod, a codului sursa sau a tehnologiei, metodologiilor sau
algoritmilor care stau la baza serviciilor certSIGN si nu va face si nici nu va permite de catre orice altd persoana:
- introducerea, chiar si neintentionatd, de virusi, troieni, viermi, "bombe logice” sau alte materiale care ar
afecta negativ, sub orice forma, utilizarea Serviciilor certSIGN;

- ocolirea, dezactivarea, sub orice forma, cu orice elemente de securitate ale sistemului certSIGN;

= incarcarea de date, continuturi pe care Beneficiarul nu le detine n proprietate sau pe care nu are dreptul
s3 le utilizeze sau prin care se incalcd, in orice alt mod, drepturi ale persoanelor, drepturile de autor, marcile
comerciale sau alte drepturi ale tertilor;

- utilizarea oricdror sisteme automate, inclusiv, dar fard limitare la, 'roboti', 'bots', 'pdianjeni web' sau
‘cititori offline' pentru a accesa sistemele certSIGN de o maniera care se finalizeaza cu trimiterea de mai multe
mesaje de solicitare citre sistemele certSIGN fatd de cate ar fi putut o persoanad umana sa producd, in mod
rezonabil, in aceeasi perioada de timp;

17.4. Beneficiarul va apédra si despagubi certSIGN pentru orice incalcari aduse drepturilor de proprietate
intelectuald si de autor, inclusiv pentru cele aduse asupra drepturilor tertilor ale caror software-uri sunt utilizate
in gestionarea serviciilor, in cazul incélcarii oricireia dintre obligatiile ardtate mai sus, limitarile de rdspundere de
la art. 14 nefiind aplicabile.

18. COMUNICARI

Orice comunicare intre parti, referitoare la indeplinirea prezentului contract, trebuie sd fie transmisa n scris.
Orice document scris trebuie inregistrat atat in momentu! transmiterii, cat si in momentul primirii. Comunicdrile
dintre parti se pot face si prin telefon sau e-mail la adresa office@certsign.ro, cu conditia confirmarii in scris a
primirii comunicarii, la adresele din contract.

19. CLAUZE FINALE

19.1. Prezentul contract poate fi modificat prin act aditional semnat de ambele Parti.

19.2. Beneficiarul intelege si este de acord ca daca in perioada de valabilitate a prezentului contract cheile
Autoritatii de Certificare a certSIGN necesitd o inlocuire in acest caz Prestatorul isi rezerva dreptul de a modifica
CPP cu privire la autoritatea de certificare care va emite certificatele digitale, in conformitate cu standardele
aplicabile serviciilor de incredere. Prestatorul pblica pe site-ul sau www.certsign.ro modificarea CPP.

Prezentul contract s-a intocmit si semnat, astazi , In Bucuresti, in 2 (doud) exemplare originale,
cate unul pentru fiecare parte contractanta, toate avand aceeasi valoare juridica.

PRESTATOR

BENEFICIAR
CERTSIGN Municipiul Sighisoara
Primar

certSIGN S.A. '
Cod fiscal RO18288250, Ragistru! Comertutur J40/484/2006, Capital socizl 2,095,560 LEI 6
Sediul social: Soseaua Oltenitel Nr 1074 Corp C1, Etaj 1, Camera 16, Sector 4, Bucurest

Telefon +40 31 101 18 70, Fax +40 21 311 99 05, E-mail: office@certsign ro
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TERMENI si CONDITII
privind furnizarea de servicii de incredere
pentru certificate digitale calificate pentru sigiliu la distantd

Prezentul inscris reprezintd un contract in sensul prevederilor Art. 1270 Cod Civil Romén si priveste utilizarea
unui certificat digital calificat pentru sigiliu la distanta.

Emiterea unui certificat digital implicd acceptarea Termenilor si Conditiilor privind furnizarea de servicii de
incredere pentru certificate digitale calificate pentru sigiliu la distantd , descrisi in continuare.

Furnizarea de servicii de incredere de cdtre certSIGN se face in conformitate cu Codul de Practici si Proceduri al
Autorittii de Certificare certSIGN Qualified 2023 RSA CA, care este considerat parte integrantd a acestor Conditii.
Politicile certSIGN sunt validate prin audit anual efectuat in conformitate cu schema de certificare LSTI-Q055
pentru prestatorii de Servicii de Incredere.

Partile contractante:

CERTSIGN S.A., cu sediul social in Bucuresti, Sos. Oltenitei nr. 107 A, cladirea C1, etaj 1, camera 16, sector 4,
inregistratd la Registrul Comertului sub nr. J40/484/17.01.2006, cod de identificare fiscald RO18288250, cont
bancar cu cod IBAN ROSOBRDE410SV91167344100 deschis la BRD Sucursala Calderon, denumita in continuare
Prestator sau certSIGN.

si

Societatea Municipiul Sighisoara cu sediul in Sighisoara, str. Piata Muzeului, nr. 7, numar de telefon:
0265771280, prin Persoana desemnata Primar DI./D-na. Sirbu Ioan-Iulian, domiciliat(a) in localitatea Sighisoara,
judet/sector Murs, Str. Ilarie Chendi, Nr. 37A, Bloc -, Sc. -,Ap. -, Cod postal 545400, identificat prin BI/CI seria
ZS, nr. 234708, emis(d) la data de 09.03.2022, de citre SPCLEP Sighisoara, valabil(d)pand la data de/
03.08.2031, CNP 1790511263507, telefon 0740171318, denumita in continuare Subiect.

1. Definitii
~Beneficiar” reprezintd entitatea juridicd, ce solicitd certificat digital calificat pentru Subiect in temeiul unui
raport contractual cu certSIGN (,Contract”). In cazul in care Beneficiarul este titularul de certificat acesta va
avea si calitatea de Subiect;
~certSIGN” este prestator de Servicii de Incredere in conditiile stabilite de Regulamentul (UE) 910/2014 privind
identificarea electronicd si serviciile de incredere pentru tranzactiile electronice pe piata internd;

"Conditii Generale” inseamné prezentul document , Termeni si conditii privind furnizarea de servicii de incredere
pentru certificate digitale calificate pentru sigiliu la distantd ”;

~Servicii de incredere” reprezintd emiterea, revocarea, depozitarea si verificarea starii certificatului prin protocol
http utilizand CRL si OCSP, verificarea lantului (ierarhiei) de incredere, toate acestea in legatura cu certificatele
digitale calificate emise de catre Autoritatea de Certificare “certSIGN Qualified 2023 RSA CA”;

~Subiectul” este entitatea juridicd, titular al certificatului digital, reprezentd prin Persoana desemnats;
~Persoana desemnatd” este persoana fizicd Imputernicitd s reprezinte Subiectul in relatia cu certSIGN, s&
semneze prezentele Conditii Generale in numele Subiectului si s indeplineascd celelalte formalitdti necesare
emiterii certificatului digital calificat pentru sigiliu fara QSCD (reprezentant legal sau conventional);
~Dispozitiv de Creare a Semnaturilor Electronice Calificate” (QSCD) este un dispozitiv de creare a sigiliilor
electronice, care indeplineste cerintele prevazute in Anexa II a Regulamentului (UE) 910/2014;

~Codul de Practici si Proceduri al Autoritatii de Certificare certSIGN Qualified 2023 RSA CA” (,,CPP")
reprezintd ansamblul practicilor si procedurilor care guverneazd furnizarea si utilizarea serviciilor de incredere
pentri certificate digitale calificate. CPP este public si se gaseste la adresa:
https: //www.certsign.ro/ro/document/certsign-gualified-2023-rsa-ca-cod-practici-si-proceduri/.

2. Obiectul
Stabileste termenii si conditiile privind furnizarea si utilizarea Serviciilor de incredere.

3. Durata
3.1 Intrd in vigoare in momentul acceptdrii/ semnarii prezentelor Conditii Generale de cdtre Subiect prin Persoana
desemnata.
3.2 Prezentele Conditii Generale sunt valabile pe toata durata de valabilitate a certificatului.

4. Obligatiile Subiectului
Subiectul are urmatoarele obligatii:
a) Sa furnizeze catre certSIGN date corecte la inregistrarea cererii de certificat;
b) Prin semnarea/acceptarea prezentelor Conditii Generale intelege ca certSIGN pentru a emite un certificat digital
calificat trebuie sa verifice identitatea Subiectului si a Persoanei desemnate de acesta;
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c) Sa ia masurile necesare care sd permita stocarea in sigurantd a codului de autorizare (pentru a preveni pierderea,
compromiterea, modificarea si folosirea neautorizata a acestuia);
d) S& foloseasca certificatul digital calificat pentru sigiliu la distanta emis de Autoritatea de certificare certSIGN
Qualified 2023 RSA CA cu:

e OID: 1.3.6.1.4.1.25017.3.1.3.4.1 cu QSCD si cheie generata si stocata de certSIGN

e OID: 1.3.6.1.4.1.25017.3.1.3.10 cu QSCD si cheie generata si stocata de certSIGN pentru Prestatorii de

servicii de plati conform Directivei UE/PSD2,

dupd caz, in concordantd cu ariile de aplicabilitate si restrictiile stabilite prin CPP;
e) Sa detind sau sa foloseasca resurse hardware si software necesare utilizérii Serviciilor de incrdere, asumandu-
si in aceastd privinta orice responsabilitate pentru functionalitatea lor si compatibilitatea cu acestea, precum si
pentru configurarea lor corectd;
f) Sa ceard, de indatd, certSIGN, revocarea certificatului, atunci cdnd a pierdut datele de creare a sigiliului electronic
sau cand are motive sd creadd ca datele de creare a sigiliului electronic au ajuns la cunogtinta unui tert neautorizat
sau cand informatiile esentiale cuprinse in certificat nu mai corespund realitdtii;
g) Sa respecte prevederile CPP;
h) Subiectul este responsabil cu privire la continutul si natura documentelor pe care se va aplica sigiliul electronic;
i) Prin semnarea/acceptarea prezentelor Conditii Generale intelege si este de acord ca certSIGN sa utilizeze datele
din certificat pentru a pune la dispozitia publicului Registrul de certificate in forma electronica in vederea furnizarii
Serviciilor de incredere;
j) Prin semnarea/acceptarea prezentelor Conditii Generale, Subiectul si Persoana desemnatd iau cunostintd ca
certSIGN va pastra o copie a actului de identitate al Persoanei desemnate in vederea procesarii informatiilor necesare
exclusiv prestarii Serviciilor de incredere. certSIGN pastreazd datele si logurile legate de ciclul de viata al certificatelor
emise timp de 10 ani de la expirarea certificatului.
Orice nerespectare de catre Subiect/Persoana desemnatd a obligatiilor sale va fi consideratéd o incdlcare a
Conditiilor Generale.

5. Obligatiile certSIGN
certSIGN are urmatoarele obligatii:
5.1. certSIGN va emite certificatul digital calificat doar dupa identificarea Subiectului si a Persoanei desemnate pe
baza documentelor care atestd identitatea acestora, validarea cererii si @ informatiilor primite in conformitate cu CPP.
5.2. Sa genereze certificatul digital, dupg primirea Contractului, in termen de 5(cinci) minute de la autorizarea primei
sigildri dar numai dupa:
i) identificarea de cdtre certSIGN a Subiectului si a Persoanei desemnate si semndrii/acceptdrii prezentelor Conditii
Generale; sau
i) primirea de catre certSIGN a prezentelor Conditii Generale semnate de cdtre Subiect prin Persoana desemnata,
a copiilor documentului care atesta identitatea Subiectului si a actului de identitate al Persoanei desemnate,
marcate ,Conform cu originalul”, sesmnate si datate de catre Persoana desemnata si a Declaratiei autentificate
notarial.
5.3. Sa respecte prevederile prezentelor Conditii Generale si ale CPP;
5.4. S3 asigure securitatea propriilor sisteme informatice utilizate pentru oferirea serviciilor, folosind practici
recunoscute in domeniu si recomandate de standarde aplicabile;
5.5. Sa revoce orice certificat in conformitate cu CPP. certSIGN il va informa de urgentd pe Subiect despre revocarea
certificatului, impreund cu motivele care au stat la baza deciziei sale. certSIGN va inscrie revocarea certificatului in
Registrul de certificate.
5.6. In cazul compromiterii cheilor Autoritatii de Certificare care a emis certificatul Subiectului, certSIGN are obligatia
sa revoce certificatul(ele) in conformitate cu CPP.
5.7. certSIGN informeaza Subiectul despre expirarea perioadei de valabilitate a certificatului calificat care are o
valabilitate de cel putin 1 an, pe adresa de e-mail din certificat, cu cel putin 30 de zile inainte de expirare.

6. Acceptarea certificatelor
Certificatul este considerat acceptat de catre Subiect in momentul primei utilizéri a acestuia in aplicatia sau platforma
de semnare.
Acceptarea certificatului este o decizie unilaterald a Subiectuluj, anterior utilizarii lui in efectuarea oricarei operatii
criptografice.

7. Efectele revocarii certificatului
7.1. Revocarea certificatului digital, indiferent de motiv, nu duce la restituirea pretului sau la o reemitere gratuitd a
acestuia, ¢i va atrage incetarea furnizarii serviciilor.
7.2. Dupd revocarea din orice motiv a certificatului digital, Subiectul/Persoana desemnatd nu va mai avea dreptul sa
il foloseasca.

8. Confidentialitate. Prelucrarea datelor cu caracter personal
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8.1. ,Informatii Confidentiale” inseamna orice date si/sau informatii, indiferent de natura acestora, dezvaluite in mod
direct si/sau indirect de cdtre Subiect Prestatorului pe perioada deruldrii prezentelor Conditii Generale, precum si
datele si/sau informatiile despre care Partile iau cunostintd si/sau la care au acces in timpul/ca efect al executdrii
prezentelor Conditii Generale, indiferent de suportul in/pe care sunt cuprinse/transmise datele si/sau informatiile si
indiferent dacd este specificat sau nu ca acestea sunt confidentiale.
8.2. certSIGN se obligd s3 foloseasca Informatiile Confidentiale doar in vederea indeplinirii obligatiilor asumate prin
prezentele Conditii Generale, sd le protejeze si sa pastreze confidentialitatea acestora.
8.3. certSIGN va fi exoneratd de rspunderea pentru dezvéluirea de informatii confidentiale, dacad sunt indeplinite
una sau mai multe dintre urmatoarele conditii:

- informatia era cunoscutd in mod legal si frd interdictie de divulgare inainte ca ea sd fi fost primitd de la Subiect

- informatia a fost dezv&luitd dup3 ce a fost obtinut acordul scris al Subiectului pentru asemenea dezvaluire;

- certSIGN a fost obligatéd in mod legal sa dezvaluie informatia.
8.4. certSIGN este operator de date cu caracter personal.
8.5. certSIGN prelucreazé datele cu caracter personal apartindnd Persoanei desemnate in vederea prestdrii Serviciilor
de incredere in concordantd cu prevederile REGULAMENTULUI (UE) nr. 910/2014, a Regulamentului UE 2016/679
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera
circulatie a acestor date (,GDPR”) si a altor dispozitii de drept ale Uniunii sau drept intern aplicabile referitoare la
protectia datelor.
8.6. In calitate de persoand vizats, Persoana desemnatd are drepturile prevdzute de art. 13 - 22 din GDPR.
8.7. In vederea exercitirii drepturilor asupra datelor sale cu caracter personal, Persoana desemnatd se poate adresa
Departamentului Protectia Datelor cu Caracter Personal certSIGN la urmatoarele date de contact:

»adresd de email: dpd@certsign.ro
>adresd postald: Bdui. Tudor Viadimirescu, nr. 29A, cladirea AFI Tech Park 1, et.2, Bucuresti, sector 5.

8.8. Detalii despre prelucrarea datelor cu caracter personal de cdtre certSIGN gasiti in Nota de informare GDPR
disponibild la https://www.certsign.ro/ro/nota-de-informare-gdpr-pentru-servicii-de-incredere/.

9. Incetarea aplicabilitatii

9.1 Prezentele Conditii Generale isi vor inceta aplicabilitatea in urmdtoarele situatii: la expirarea certificatului; la
revocarea certificatuiui; la respingerea cererii de certificat; la neacceptarea certificatului de catre Subiect. in cazulin
care Subiectul incalcd oricare dintre prevederile prezentelor Conditii Generale sau ale CPP, incetarea se va produce
n termen de 30 de zile de la primirea de citre Subiect a unei notificdri transmise de certSIGN cu privire la incdlcarea
obligatiilor sale, dacd aceastd incdlcare nu este remediatd in acest interval. Dacd remedierea nu este posibild
incetarea va interveni imediat odata cu comunicarea notificarii.

9.2 Dupad incetarea aplicabilitdtii Conditiilor Generale din cauzele prevazute la art. 9.1, certSIGN va revoca certificatul
emis si neexpirat, in termen de maxim 24 de ore.

10. Raspundere si excluderi
10.1. R8spunderea certSIGN poate fi atrasd in conditiile si in limitele prevazute in legea aplicabild si in prezentele
Conditii Generale si in Contract.
10.2. certSIGN nu este responsabild pentru:
(a) daunele cauzate de forta majord si/sau cazul fortuit. Se intelege prin caz de fortd majord acel eveniment
imprevizibil si de neinl8turat produs ulterior perfectdrii contractului precum: incendiu, cutremur, orice altd calamitate
naturald, precum si rézboiul. Imprejurarea relativ imprevizibild si relativ invincibild, neavand caracter extraordinar,
precum: grevele, restrictiile legale, nefunctionarea retelelor de internet, alte asemenea evenimente, definesc cazul
fortuit;
(b) daunele cauzate de instalarea si utilizarea aplicatiilor sau dispozitivelor folosite pentru generarea si gestionarea
cheilor criptografice, criptare, creare de sigilii electronice electronice, care nu indeplinesc conditiile specificate in CPP,
(c) daunele cauzate de utilizarea necorespunzitoare a certificatelor emise (,,necorespunzdtor” reprezintd situatii cum
ar fi: utilizarea unui certificat revocat, expirat sau in neconcordanta cu scopul declarat al certificatului), stocarea de
date eronate in bazele de date ale certSIGN si includerea acestora in certificate digitale emise Subiectului, in cazul in
care Subiectul a declarat ca aceste date sunt corecte.
Situatiile prevdzute la (b) si {(¢) de mai sus sunt in responsabilitatea Subiectului.
(d) orice act ilegal realizat prin folosirea codurilor de utilizare a serviciului;
(e) prezentarea de cdtre Subiect sau Persoana desemnatd de date false, inexacte, incomplete sau de acte de
identitate false sau declaratii false. In cazul compromiterii de citre Subiect sau Persoana desemnatd a procesului de
verificare a identitatii, acesta va fi unicul responsabil pentru daunele suferite de Prestator si de terti din cauza
inexactitatii si/sau falsului informatiilor si documentelor prezentate;
(f) functionalitatea retelei de Internet pe care o utilizeaza Subiectul si continutul informatiilor care sunt transmise
prin aceasta;
10.3. in m&sura permis3 de lege, niciuna dintre parti nu poate fi obligatd la plata de daune pentru prejudicii
indirecte, beneficiul sau profitul nerealizat, pierderi de afaceri, clienti sau date.
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10.4. Raspunderea totald a Prestatorului pentru acoperirea prejudiciului produs va fi limitatd la maximum 10.000
Euro, atat in temeiul Contractului cat si a prezentelor Conditii Generale.
10.5. certSIGN garanteaza ca certificatele digitale sunt emise in conformitate cu standardele in domeniu si cu
Regulamentul 910/2014 conform listei prestatorilor calificati de servicii care se gdseste la adresa
https://webagate.ec.europa.eu/tl-browser/#/.
10.6. certSIGN nu garanteaza cd certificatele emise sunt potrivite pentru orice fel de operatiune sau document
sau vor fi validate pe orice sisteme de operare sau aplicatiile client dacad acestea nu fac verificarea in conformitate
cu lista de incredere ardtatd mai sus.

11. Legea aplicabila. Litigii
Prezentele Conditii Generale se supun legii roméane.
Litigiile de orice fel decurgand din prezentele Conditii Generale se vor solutiona pe cale amiabild sau, in caz de
nereusitd, vor fi supuse solutiondrii instantelor judecatoresti de la sediul certSIGN, in conformitate cu legislatia
romana in vigoare.

12. Comunicari
Orice comunicare intre pérti, referitoare la indeplinirea prezentului contract, trebuie s fie transmisa in scris, fie
prin serviciile postale si de curierat, fie prin e-mail la adresa office@certsign.ro, cu conditia confirmarii in scris a
primirii comunicarii. Orice document scris trebuie inregistrat atat in momentul transmiterii, cat si in momentul
primirii.

13. Modificarea Conditiilor Generale
certSIGN fsi rezerva dreptul de a modifica prezentele Conditii Generale atunci cand modificarea este cerutd de
legislatia sau standardele aplicabile serviciilor de incredere sau ca urmare a imbundtatirii serviciilor, ori la cererea
autoritatilor competente. Modificarea prezentelor Conditii Generale va fi publicatd pe site-ul www.certsign.ro si
va fi aplicabild de la data publicarii.

Prezentele conditii se considerd acceptate prin semnarea lor sau prin confirmarea Judrii la cunostintd de continutul

acestora.
PRESTATOR SUBIECT

CERTSIGN S.A. Municipiul Sighisoara
e prin
SIRBU Ioan-Tulian
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